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1 Introduction

L'objectif de ce manuel est d'expliquer le processus de Iégalisation des documents traduits par les
traducteurs/interpretes jurés en vue d'une utilisation en Belgique et a |'étranger.

La nouvelle méthode, telle que décrite dans la circulaire I et I'article 555/11, §4, troisieme alinéa, du
Code judiciaire, relatif a la légalisation de la signature des traducteurs ou traducteurs-interpretes jurés,
est numérique et plus rapide.

L'utilisation du cachet officiel, octroyé auparavant par le SPF Justice, sera remplacée par une signature
électronique (a lI'aide de I'elD) dans un fichier en format PDF . Une validation physique reste
également possible a la demande du destinataire.

Cette évolution offre plusieurs avantages aux traducteurs jurés, aux citoyens et aux entreprises :
e L'ensemble du processus de validation d'un document sera plus rapide
e |l ne sera plus nécessaire de se rendre a Bruxelles pour légaliser les documents
e La procédure numérique garantit I'authenticité de la signature

L'ensemble de ce processus est décrit dans ce document.

Comme tous les traducteurs jurés ne disposent pas d'une signature électronique, une procédure de
|égalisation spécifique est mise en place par la SPF justice pour assurer la légalisation de ces
documents.

1.1 Legalisation des traductions officielles avec elD

Dans le cadre de la procédure numérique, il reste important que le traducteur (interprete) juré indique
toujours son numéro d'identification, son nom, son prénom, son titre et sa signature. Dans le cas d'une
délivrance en format numérique, il n'est pas nécessaire d'apposer une signature physique ; la signature
numérique par elD ainsi qu'une image de la signature physique suffisent. La traduction doit étre
signée avec elD dans un document en format PDF. Dés lors, le document traduit est prét a étre
utilisé, en version électronique, au niveau national.

Si le destinataire souhaite recevoir une version papier, pour qu'elle puisse étre utilisée au niveau
national, la traduction signée numériquement doit étre imprimée et signée de manieére manuscrite par
le traducteur juré.

Une validation du SPF Affaires étrangeres est toujours requise pour une utilisation a I'étranger, mais
celle-ci peut étre effectuée de maniere numérique. Le traducteur (interprete) juré pourra désormais,
par voie numérique, signer et télécharger lui-méme un document depuis son domicile sur la
plateforme de légalisation en ligne du SPF Affaires étrangeres en utilisant un identifiant personnel.



L'acces a cette plateforme est assuré par le service registre national des experts judiciaires et des
traducteurs, interprétes et traducteurs-interprétes jurés.

En cas de légalisation papier, la procédure actuelle reste en vigueur. Le traducteur juré ou le
demandeur devra présenter le document au guichet du SPF Affaires étrangéres (rue des Petits Carmes
27, 1000 Bruxelles).

1.2 Leégalisation des traductions officielles sans elD

Si le traducteur (interprete) juré ne dispose pas d'un acces a une elD, il peut, apres I'avoir signé
physiquement, envoyer le document imprimé par e-mail (en format PDF) ou par courrier au service
registre national des experts judiciaires et des traducteurs, interprétes et traducteurs-interpretes jurés.
Il est toujours nécessaire qu'il indique sur sa traduction, son numéro d’identification, son nom, son
prénom, son titre et sa signature.

Le service registre national légalise alors la traduction et la renvoie par mail au traducteur en format

PDF, ou si d'application par courrier avec cachet validé. Une fois ces formalités accomplies, le document
est prét a étre utilisé au niveau national.

Pour une utilisation a I'étranger, lorsque le traducteur (interprete) juré ne dispose pas d'un acces a
une elD, le service registre national des experts judiciaires et des traducteurs, interpretes et
traducteurs-interprétes jurés téléchargera lui-méme, les documents qu'il a légalisé de maniere
électronique sur la plateforme du SPF Affaires étrangeres.

Dans le cas d'une légalisation papier, la procédure actuelle reste en vigueur. Le traducteur (interprete)
juré ou le demandeur devra présenter le document au guichet du SPF Affaires étrangeres (rue des
Petits Carmes 27, 1000 Bruxelles)-



2 Présentation visuelle de la nouvelle procédure
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2.1 Légalisation avec signature électronique
En cas de Iégalisation via la procédure numérique, la procédure ci-dessous doit étre appliquée en
fonction de I'utilisation prévue.
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2.2 Légalisation numérique pour une utilisation au niveau national

Un document légalisé doit toujours contenir les éléments suivants :
e mention de : « Pour traduction conforme et ne varietur de la langue ... vers la langue ... Fait a

e votre numéro d'identification (a savoir votre numéro commencant par « VTl »),
e vos nom et prénom(s),

e votre titre de traducteur juré ou de traducteur-interprete juré,

e votre signature ou une image de celle-ci,

e votre signature électronique,

Une version électronique de la traduction doit étre enregistré au format PDF.

Si le destinataire souhaite recevoir un document physique en plus ou a la place du document légalisé
par voie numeérique, ce document peut simplement étre imprimé puis signé par le traducteur juré.

Dés lors, la traduction est préte a étre utilisée au niveau national.

2.3 Légalisation numérique pour une utilisation a I'étranger

Pour l'utilisation d’'un document légalisé a I'étranger, toutes les exigences applicables a une utilisation
nationale doivent étre respectées (cf. 2.1 Légalisation numérique pour une utilisation au niveau
national).

Le traducteur juré peut ensuite télécharger le document sur la plateforme elLegalization du SPF Affaires
étrangeéres (voir 4.5 pour plus d'informations) en utilisant son identifiant personnel, attribué par le SPF
Justice. La gestion des utilisateurs pouvant accéder a la plateforme reléve du service registre national
des experts judiciaires et des traducteurs, interpretes et traducteurs-interpretes jurés. Un document
téléchargé par cet utilisateur sur la plateforme elLegalization est considéré comme validé par le SPF
Justice.



3 Legalisation sans elD

Si le traducteur (interpréte) juré n'est pas en mesure de légaliser des documents au moyen de sa

signature électronique, il peut recourir a la procédure suivante.
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3.1 Légalisation pour une utilisation au
niveau national

Un document |égalisé doit toujours contenir
les éléments suivants :

. mention de : « Pour traduction
conforme et ne varietur de la langue ... vers
la langue ... Faita ....... le... »,

. votre numéro d'identification (a savoir
votre numéro commencant par « VTI »),

. vos nom et prénom(s),

. votre titre de traducteur juré ou de
traducteur-interprete juré,

. votre signature ou une image de celle-
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. si le traducteur (interprete) juré n'est
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La signature électronique du SPF justice
remplace la signature électronique du
traducteur juré.

Pour plus d'informations a ce sujet, voir
point 3.3 « Envoi de la traduction au registre
national des experts judiciaires et des
traducteurs, interpretes et traducteurs-
interpretes jurés ».



3.2 Légalisation pour une utilisation a I'étranger

Pour Il'utilisation d'un document légalisé a I'étranger, ledit document doit répondre a toutes les
exigences applicables a une utilisation au niveau national. Cela signifie qu'il doit étre validé par le
service registre national des experts judiciaires et des traducteurs, interpreétes et traducteurs-
interpretes jurés.

Pour plus d'informations a ce sujet, voir point 3.3 « Envoi de la traduction au registre national des
experts judiciaires et des traducteurs, interpretes et traducteurs-interprétes jurés ».

3.3 Envoi de la traduction au registre national des experts judiciaires et des

traducteurs, interpretes et traducteurs-interprétes jurés
Le traducteur ou le traducteur-interprete dispose de deux possibilités pour faire légaliser sa
traduction par le service registre national, a savoir par voie numérique via e-mail ou de maniére
physique par courrier.

En cas de questions vous pouvez contacter le service registre national des experts judiciaires et des
traducteurs, interprétes et traducteurs-interprétes jurés.

3.3.1 Par e-mail
Les demandes de légalisation électronique doivent étre envoyées au service registre national, par
mail a I'adresse : RNTIJ-Legalisation@just.fgov.be. Elles doivent étre envoyées par le traducteur juré,

en imprimant le document, en le signant et en I'envoyant en format numérique au service registre
national.

Le traducteur (interprete) juré indique également immédiatement I'adresse électronique a laquelle le
document validé doit étre envoyé.

Deés réception du document validé (par signature électronique), le document est prét a étre utilisé au
niveau national.

Si la traduction est destinée a une utilisation a I'étranger, elle sera téléchargée sur la plateforme
elLegalization aprés validation par le service registre national.

3.3.2 Par courrier
Cette validation peut, a la demande expresse du destinataire, étre effectuée par le SPF Justice par
cachet et envoi physique au traducteur juré.

Les documents a légaliser doivent étre envoyés a |'adresse suivante :
SPF Justice,
Registre national des experts judiciaires et des traducteurs, interpretes et traducteurs-interpretes
Jurés (légalisation),
Boulevard de Waterloo 80, 1000 Bruxelles.


mailto:RNTIJ-Legalisation@just.fgov.be

Une enveloppe diment affranchie indiquant clairement I'adresse de retour doit également étre
jointe. Apres réception du document validé de maniere physique, ce dernier est prét a étre utilisé au
niveau national.

Si la traduction est destinée a une utilisation a I'étranger, le document doit étre présenté au guichet
du SPF Affaires étrangeres (rue des Petits Carmes 27, 1000 Bruxelles) aprés la validation par le SPF
Justice. Aprés cela, le document est placé sur la plateforme elLegalization par le fonctionnaire du SPF
Affaires étrangéres et devient disponible pour une utilisation a I'étranger.

4 Teéléchargement de la traduction sur la plateforme
elLegalization

Selon la nouvelle procédure, le traducteur (interprete) doit lui-méme télécharger la traduction sur la
plateforme du SPF Affaires étrangeres. Pour ce faire, le traducteur juré qui dispose d'une signature
électronique peut lui-méme introduire une demande de légalisation en ligne aupres du SPF Affaires
étrangeres, en suivant la procédure décrite ci-dessous.

La procédure existante reste en place pour les traducteurs jurés qui ne peuvent pas appliquer la
procédure électronique.

Chaque procédure est décrite ci-dessous.

4.1.1 Procédure numérique

Un profil de nouvel utilisateur est créé par le service registre national des experts judiciaires et des
traducteurs, interprétes et traducteurs-interprétes jurés. Ce profil vous donnera acces a la plateforme
elLegalization du SPF Affaires étrangeéres.

Cet identifiant unique créé pour le traducteur (interpréte) juré lui permet de télécharger le document
validé directement sur la plateforme elLegalization. Cette opération est suivie d'une vérification
numérique par un fonctionnaire du SPF Affaires étrangeres, aprés quoi le document peut étre utilisé
a I'étranger.

En cas de problémes d'utilisation, veuillez les contacter. Le service peut étre contacté par e-mail a
I'adresse NRBVT-RNTIJ@just.fgov.be.
ou par téléphone de 9h a 16h :

- pour les francophones : 02/552 25 07 ;

- pour les néerlandophones : 02/552 28 40 ;

- pour les germanophones : 02 /552 28 40.
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1. Le traducteur (interprete) doit se connecter avec son identifiant personnel sur le site
https://elegalisation.diplomatie.be/ .

eLegalization #accuel @Apropos @Aide Wi e
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ligine, a légalisation de certains documents émis X demander, en igne, a iégalisation de documents
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2. Ensuite, le traducteur (interpréete) juré doit introduire sa demande de |égalisation en cliquant
sur le bouton « Ajouter » dans le fichier « Documents » situé en haut a gauche de I'écran .

@& Legalization

1-15 sur 560 objects

Cloturé le N dossier Type de document # docs _ Statut Email du destinataire  Signataire Complément dinformati... Date de création Actions z =
o] v
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22 v Ciu o Deconinck Colerte ®Voi
<[ 1 /s
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Commerce extérieur et
Coopécation au Déto

3. S'affiche alors un écran dans lequel le traducteur (interprete) juré doit introduire les
informations demandées avant de charger le fichier. Le traducteur (interprete) juré doit
télécharger deux documents séparés en format PDF : le document original et sa traduction.
Enfin, le traducteur (interprete) juré doit confirmer la demande.
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4. Aprés un contréle par le service des légalisations des Affaires étrangeres, le destinataire
recevra une demande de paiement d'un montant de 20 € par traduction a légaliser.

5. Une fois la demande de paiement satisfaite, le document est disponible en ligne sur le site
du SPF Affaires étrangeres (https://legalweb.diplomatie.be/search) et peut des lors étre utilisé

a I'étranger. Le bénéficiaire sera informé par e-mail.

Si le traducteur n'a pas acces a la plateforme elLegalization, la demande de légalisation peut
également étre satisfaite par le service registre national du SPF Justice.

4.1.2 Procédure physique

La procédure existante a effectuer au guichet du SPF Affaires étrangeres reste en place. Si le
traducteur (-interprete) a opté pour une validation physique, le document doit étre présenté au
guichet du SPF Affaires étrangeres (rue des Petits Carmes 27, 1000 Bruxelles) apres la validation par
le SPF Justice. Aprés cela, le document est placé sur la plateforme elLegalization par le fonctionnaire
du SPF Affaires étrangeres et devient disponible pour une utilisation a I'étranger.
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5 Annexe - Manuel d'utilisation

5.1 Signature électronique sur Windows
5.1.1 Comment signer de maniere électronique un document avec Acrobat Reader

DC?
Suivez ces étapes pour apposer une signature électronique a un document avec Acrobat Reader DC :

1. Ouvrez le document que vous souhaitez signer.
2. En bas a droite, cliquez sur « Autres outils ».
3. Cliquez sur « Certificats ».

Ansanl  Oaaihy o o

4. Cliquez sur « Signature numérique » en haut du document.

Ser EGBOe Athage Fewlne Ace

Accunil  Outilks Back Up Your Fles b

&8 B8 Q ' kO m B T ez

| &
Cortificats * 5.3 eront l;_‘-, TaTRon termgior
APpOws e SEraLTs ruewrigae s e docoment|

5. Dans le document, sélectionnez la zone dans laquelle se trouvera la signature.

@

6. Sélectionnez un certificat.

Manuel pour |a Iégalisation de documents par des traducteurs_(interpretes) jurés 13



Signer avec une identification numérique X

Choisissez |'identification numérique a utiliser pour la signature

. @ I (Signature) (Périphérique PKCS#11)

Délivré par : Citizen CA, Date d'expiration : 2017.12.03

| i‘ml Afficher les détails
I (Authenticati... (ID numérique Windows) Afficher les détails

Délivré par : Citizen CA, Date d'expiration : 2017.12.03

| 1 A thenticati... (ID numérique Windows)
D

Délivré par : Citizen CA, Date d'expiration : 2017.10.22

©) ((Lonfigurel un nouvel 1D rwmetiaue) (Am‘u er ) Continuer

7. Le programme vous demande maintenant d’enregistrer le document.
8. Il vous sera ensuite demandé de saisir votre code PIN.
9. Saisissez votre code PIN et cliquez sur « OK ».

Le document est désormais signé.

5.1.2 Je ne peux pas signer de maniere électronique. Comment résoudre le probléme ?

Si vous rencontrez des problémes lors de I'insertion d'une signature électronique dans Acrobat
Reader DC, il se peut qu'il y ait un probléme avec les certificats de votre elD. Vous pouvez utiliser
I'elD Viewer (téléchargeable via https://eid.belgium.be/) pour vérifier la présence de certificats sur

votre elD ainsi que le statut des certificats.
Il'y a 2 certificats sur votre elD :

o Le certificat d’authentification est utilisé pour se connecter aux applications web telles que
TaxOnWeb.
o Le certificat de signature est utilisé pour signer des documents électroniques.

Ces certificats doivent étre valides pour une utilisation effective de votre elD. Vous pouvez le vérifier
en utilisant I'elD Viewer.

Lancez elD Viewer comme suit :
1. Ouvrez le menu « Démarrer » et allez dans « Tous les programmes ».

2. Ouvrez le dossier « Belgique - elD ».
3. Cliquez sur « elD Viewer ».
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4. Insérez maintenant votre elD dans le lecteur de carte.
5. Une fois que votre carte d'identité devient visible a I'écran, cliquez sur I'onglet « Certificats ».
6. Cliquez sur « Valider maintenant » et attendez que le statut s'affiche.

B elD Viewer ) X
Dossier Language A Cliquez sur “Certificats”

4 "JrootCA

[JRN cen/ : :
a [citizen CA Certificats présents?

¥ Authentication

[*JSignature

Les certificats sont-
ils “Trusted™?

[V] Toujours valider les certificats de confia

=2 ¥

it

Attention!

e Votre certificat a été révoqué ou vos certificats sont indiqués comme n'étant pas fiables ? Si
c'est le cas, vous pouvez vous rendre dans votre maison communale pour obtenir plus
d'informations sur le statut de votre elD. Si vous devez réactiver les certificats, vous pouvez
également le faire ici.

e Les données concernant votre elD s'affichent correctement mais vos certificats n'apparaissent
pas ? Vous disposez alors d'une elD sans certificat. Vous avez besoin d'un certificat
d'authentification pour vous connecter aux services publics en ligne avec votre elD. Vous
pouvez vous rendre a la commune de votre ville pour mettre en place de (nouveaux)
certificats sur votre elD.
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5.1.3 La validité de ma signature n’est pas reconnue. Comment résoudre le probleme ?

Lorsque vous ouvrez un document signé dans Acrobat Reader DC, le message d'erreur « Validité de
la signature INCONNUE » apparait, comme sur cette image ?

Etat de validation de la signature

:' Validité de la signature INCOMMNUE.

3 - Les document n'‘ont pas eté modifiees depuis 'apposition de la signature.
- Lidentité du signataire est inconnue, car elle n'a pas été ajoutée a la liste des
certificats approuves et aucun des certificats associés n'est un certificat approuve.

Propriétés de la signature... Fermer

L'une des causes possibles est que les « Belgium Root CA » ne sont pas encore approuvées par
Acrobat Reader. Pour résoudre ce probleme, il suffit de suivre les étapes ci-dessous.

1. Téléchargez les certificats racines suivants dans un dossier de votre ordinateur (dans le
magasin de certificats Windows).

o https://certs.eid.belgium.be/belgiumrca.crt
https://certs.eid.belgium.be/belgiumrca?2.crt
https://certs.eid.belgium.be/belgiumrca3.crt
https://certs.eid.belgium.be/belgiumrca4.crt
https://crt.eidpki.belgium.be/eid/brcab.crt

o O O O

Attention ! Vous pouvez seulement télécharger les certificats, ne les installez pas encore.

Ouvrez Acrobat Reader DC.

Dans la barre de menu en haut, cliquez sur « Gérer ».

Ouvrez « Préférences ».

Sélectionnez « Signatures » sur la gauche.

Cliquez sur « Plus » dans la section « Identités et certificats approuvés ».

S e
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7. Cliquez sur « Importer ».

(8 Parametres 1D et de certificat approuwe AUMenques x
o Igentifications numériques O importer i Exporter | I Détails du centificat ) Supprimer
Comptes d1D d'itinérance Nom 2 Emetteur de certificat Date d'expiration
Fichiers 010 numéniques
|dentifications numériques Windows
Modides et jetons PRCS#11
Certiticats approuvés

8. Cliquez sur « Parcourir ».
9. Sélectionnez « belgiumrca.crt », que vous venez de télécharger, et cliquez sur « Ouvrir »



Sélectionner les contacts 3 importer X
Cette boite de dialogue vous permet de sélectionner des contacts 3 importer dans les identités approuvées. Vous
pouvez également définir 'approbation de tout certificat associé aux contacts importés.

Contacts

Nom Envoyer par messagerie Supprimer

Parcourir...

< >

Certificats
Cette liste indigue les certificats associés au contact actuellement sélectionné.
Sujet Emetteur Date d'expirz Détails ...
Approuver._.
Aide Imparter Annuler

10. Répétez les 2 étapes précédentes pour les fichiers « belgiumrca2.crt », « belgiumrca3.crt » et
« belgiumrca4.crt ». Les quatre « Belgium Root CA » figurent maintenant dans la liste.
11. Cliquez sur « Importer », puis sur « OK ».

| ik Paraeries 21D ot 2 certfcat appIouve nUTHSGses

IeRifCans Munénaus J Modbie upcbution. W irporte g Eaponr | TP Oétans de censticn ) Suppriner
Compten 410 &\ tnerance Nom Emettewr o2 comificy Dete depiation
Adobe oot CA Adobe Root CA 20230109 000723 7
Frmies 01D aurvdvigques

Idestitcationn rumengus Windowy  PE9Um Root CA3 Selgium Root CA3 X 8120000 7
Bwgum Roct CAL Ewgum Reat CAd 3L I2 1200002
Modules et jetons PRCS#H 1

Cortificats spproune

12. Sous l'option « Certificats approuvés », cliquez sur « Modifier les parameétres d'approbation ».
13. Sélectionnez une « Belgium Root CA » dans la liste.

14. Cochez « Utiliser ce certificat comme certificat racine approuvé ».

15. Cliquez sur « OK ».

Manuel pour |a Iégalisation de documents par des traducteurs_(interpretes) jurés 18



Moditier une approbaton Oe cerunicat x

Détais du certificat
Objet: Belgium Root CA2
Emettewr -  Belgium Root CA2

Utiisation . Signature de certificat (CA), Liste de révocation de certificat
Echéance : 15-12-21 060000
Approbation  Restrictions de stratégie

Un certificat utilisé pour signer un document dort étre désigné comme ancre
d'approbation ou refié 3 ume ancre afin gue s signature soit valicée. La vénfication
02 revoCation N'a pas beu au nnveas de I'ancre Tapprobation ™ au-cessus

] Utiliser ce certificat comme racine approwvée

S la sgnature st valioée, approuver ce certficat pour

J Gonnds

[7] Documents certitiés

Détails du centificat..

= I

16. Répétez les deux étapes précédentes pour les autres « Belgium Root CA ».
17. Cliquez sur « Fermer ».

Etat de validation de la signature

La signature est VALABLE (signée par [N Sionature)).
- Les document n'ont pas été modifiées depuis I'apposition de la signature.
- Le document est signé par l'utilisateur actuel.

Propriétés de la signature... Fermer

18. Les certificats « Belgium Root CA » sont maintenant approuvés par Acrobat Reader DC.
Ouvrez a nouveau le document pour voir si le message d'erreur a disparu.



Attention ! Si le document signé n’est pas a votre nom, vous ne devez pas vous fier au document. ||
est dans ce cas possible que quelqu’un veuille commettre une fraude avec votre signature.

5.1.4 Ma signature numérique n’est pas valide. Comment résoudre le probleme ?

Lorsque vous ouvrez un document signé dans Acrobat Reader DC, un message d'erreur indiquant

que la signature n'est pas valide apparait ? Si tel est le cas, il est préférable de redémarrer Acrobat
Reader DC et d'essayer d'ouvrir a nouveau le document.

Si le méme message apparait lors de la deuxieme tentative, il se peut que votre certificat de
signature ne soit pas valide ou qu'il soit révoqué (voir point 2.1.3). S'il s'avere que votre certificat a
été révoqué, vous pouvez obtenir un nouveau certificat sur votre elD aupres de votre commune.
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5.2 Signature électronique sur Mac

5.2.1 Comment signer de maniere électronique un document avec Acrobat Reader
DC?

Pour signer un document de maniere électronique, vous devez d'abord créer votre signature
électronique. Vous pourrez ensuite suivre les étapes suivantes pour signer un document :

1. Cliquez sur « signer » dans le document.

2. Sélectionnez le certificat de signature. Choisissez un certificat ou apparait I'entrée
« PKCS#11-apparaat ». Cliquez sur « Continuer ».

3. Saisissez votre code PIN comme mot de passe et cliquez sur « Signer ».

Signer avec une identification numérique X

Choisissez I'identification numérique a utiliser pour la signature :

o E‘j I (Signature) (Périphérique PKCS#11)  Afficher les détails
W Délivré par : Citizen CA, Date d'expiration :: 2025.06.17

%

Mac Developer: [N - ntification numérique du trousseau de clés)
Délivré par : Apple Worldwide Developer Re..., Date d'expiration :: 2017.09.15

"Eg] Afficher les détails

@ CConfigurer un nouvel ID nume'rique) (Annuler)
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Signer comme [ Sionature)” X

Aspect Texte standard v

Signature numeérique
de I
(Signature)

, Date : 2017.03.15
(Signature)  11:53:47 10100

Verrouiller le document aprés signature Afficher les détails du certificat

Revoir le contenu du document susceptible de se répercuter sur la signature

Revoir

ricesort) D)

4. Saisissez un nom pour le fichier et cliquez sur « Enregistrer ».
5. Saisissez a nouveau votre code PIN et cliquez sur « Ok ».
6. Le document est désormais signé.

Enregistrer sous

Enregistrer sous : | Teste signature signée| ~
Tags:
f Emplacement : & buildslave a

| Format: Fichiers Adobe PDF H

Annuler reqistre
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Entrer votre code PIN

Signez avec Basic PIN

PIN

5.2.2 Je ne peux pas signer de maniere électronique. Comment résoudre le probleme ?
Si vous rencontrez des problémes pour signer de maniére numérique dans Acrobat Reader DC, il
se peut qu'il y ait un probleme avec les certificats de votre elD. Vous pouvez utiliser I'elD Viewer
(téléchargeable sur https://eid.belgium.be/) pour vérifier si votre elD contient des certificats ainsi que
le statut de ces derniers.

Il'y a 2 certificats sur votre elD :
o Le certificat d’authentification est utilisé pour se connecter a des applications web telles
que TaxOnWeb.

e Le certificat de signature est utilisé pour signer des documents électroniques.

Ces certificats doivent étre valides pour une utilisation effective de votre elD en ligne. Vous pouvez le
vérifier a I'aide de I'elD Viewer.

1. Dans I'elD Viewer, cliquez sur I'onglet « Certificats ».
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- e #1D Views!

Identité  Carte/PIN ERSERUESIEE  Journa!

»Belgium Root CA3

Début de valicisé:
Fin de validité:
Utiisation:

Confiance:

Youcjours valider |a fiabiité des certificats  Valider maintenam

Attention ! Vous ne voyez pas de liste de certificats, ou vos certificats ne sont pas présents ?

2. Sélectionnez votre certificat et cliquez sur « Valider maintenant ».
3. Vérifiez que vos certificats ont le statut « Approuvé ».
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_ 0 elD Viewer

dentité  Carte/PiN [JISSIEIETEN Journal

| Y8eigium Root CA3
| RRN
YCitizen CA

‘u:heﬂ:)camr]

serialNumber= 78050609936

GN

SN

CN t (Signature)
C=8E

Début de validité: Jun 24 01:24:54 2015 GMT
r 7 Fin de validité: Jun 17 23:59:59 2025 GMT

Utilisation: Non Repudiation

Confiance: Valid

Toucjours valider Ia flabllité des certificats  Vialidar maintenant

5.2.3 Lavalidité de ma signature n’est pas reconnue. Comment résoudre le probleme ?

Lorsque vous ouvrez un document signé dans Acrobat Reader DC, un message d'erreur indiquant
que la signature n'est pas valide apparait ? Si tel est le cas, il est préférable de redémarrer Acrobat
Reader DC et d'essayer d'ouvrir a nouveau le document.

Si le méme message apparait lors de la deuxieme tentative, il se peut que votre certificat de
signature ne soit pas valide ou qu'il soit révoqué. S'il s'avére que votre certificat a été révoqué, vous
pouvez obtenir un nouveau certificat sur votre elD aupres de votre commune.

5.24 Ma signature numérique n’est pas valide. Comment résoudre le probleme ?

Lorsque vous ouvrez un document signé dans Acrobat Reader DC, le message d'erreur « Validité de
la signature INCONNUE » apparait, comme sur cette image ?
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Etat de validation de la signature

L Veidité de s signatune INCONNUE.

=L - Les document n'ont pas été moditides depuis I'apposition de la signature,
- L'identité du signataire est incannue, car elle n'a pas été ajoutée 3 la liste des certificats approuvés et aucun des
certificats associés n'est un certificat approuvé.

| Propriétés de Is signature... | Fermer

L'une des causes possibles est que les « Belgium Root CA » ne sont pas encore approuvées par
Acrobat Reader. Pour résoudre ce probleme, il suffit de suivre les étapes ci-dessous.

1. Téléchargez les certificats racines suivants dans un dossier de votre ordinateur.
o https://certs.eid.belgium.be/belgiumrca.crt
https://certs.eid.belgium.be/belgiumrca2.crt
https://certs.eid.belgium.be/belgiumrca3.crt
https://certs.eid.belgium.be/belgiumrca4.crt
https://crt.eidpki.belgium.be/eid/brcab.crt

O O O O

Attention ! Vous pouvez seulement télécharger les certificats, ne les installez pas encore.

2. Ouvrez Acrobat Reader DC.
3. Dans la barre de menu en haut, cliquez sur « Acrobat Reader ».
4. Ouvrez « Préférences ».
5. Sélectionnez « Signatures » sur la gauche.
6. Cliquez sur « Plus » dans la section « Identités et certificats approuvés ».
i
Catdgorias :
- Signatunes Fumiricees
pEC Crdalion & aEpact
Comgpies ce messagerie
Camanu 30« mutmddia » Comnirdins e options de créstion da skgnaure Wik
1 Dispostd de subd « Difinissez Faspect des signatunts @i sein dun dooument
: Fiabilnd maltimbdia (semrant]
| Formulsires Aatheenificaticn
| Caslaeraia das approbetios
| Identité = Canrilez la fagan dom kes signatures sood suthentifiées ot 8 que! moment Ayt
It
! JavaSoript
Largna Idamiids & cartfcais approuvds
Lescture
Mesures (209 s Cofar o gerar cen derdilas pour aigner Ayt
» Gérez les informations d”id entifl cation wtlisées pour approuses des documenis
Mesunes [0

MEELN [gdogrepPiGuRs]
Multiméoia |existant)

O thagraghi

Frotection

Prafaetian |t ci)
Rechemche

Pl v

Services en igne Adobe

Unfes

Huicdatags dis dosamants

+ Canfigumz les paramites du sermur de tampens emparts Ayt

wooier (EEE
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7. Dans « Certificats approuvés », cliquez sur « Importer ».

rIm T e

? Paramétres d'ID ot de certificat approuve numédriques
v  Modtert O imponer P Bporer [P Ditsis ducotiicst ) Supprimer
Nom v Emettegr de cert., Dme d'wxpiration

Adobe._at CAG2 Adobe_at CAG2Z 204611.8:88 2

Adobe Root CA G2
Adobe Systems Incorporated
Délivrée par : Adobe Root CA G2
Adobe Systems Incorporated
Valable a partir du : 2016.11.29 00:00:00 Z
Valable jusqu'an : 2046.11 .28 23:59:590 Z
Utilisation prévue : Signature de certificat (CA), Liste de révocation de certificat

Former

8. Cliquez sur « Parcourir ».
9. Sélectionnez « belgiumrca.crt », que vous venez de télécharger, et cliquez sur « Ouvrir »

NARTRADD U MO Tt S —

Sélectionner les contacts a importer

Cette bofte de dlalogue vous permet de sélectionner des contacts 3 importer dans les identités approuvées. Vous pouvez également détinir
I'approbaticn de tout cert#icat asscclé aux contacts mportés.

Cantacts
Nom Efeoyar Dar messagerie ¢
[ Beiglum Root CA l—" . “I
Recheccher
\
Certificats
Tt Bste inchigue s Cort¥icals sesocifs sy contact actunllement sdectionnd.
xf
\
\

10. Répétez les 2 étapes précédentes pour les fichiers « belgiumrca2.crt », « belgiumrca3.crt » et
« belgiumrca4.crt ». Les quatre « Belgium Root CA » figurent maintenant dans la liste.
11. Cliquez sur « Importer », puis sur « OK ».
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rimm T

T Faramétres d'ID ot de cortificat approuve numériques |
v wettcatonsnuminau ¥ wogter rapprovatcn 9 wmponer % Brporer |V Diswimaucotiten ) Supprmer |
Comptes d10 d'mnée  Nom ~ Ematiour de cenifi.. Dste d'expiration

Fienes dIDMamét | pacium Root CA2  Belgium Root CA2  2021.12.15 08:00:00 Z
\ontifcatons numéei | BIUM ROOL CA3  Belgium Root CA3 2028.01.28 12:00:00 2

| Beigium Root CA4  Belgium Root CAd  2032.10.22 12:00:00 Z
Mo o jitoms PK

Cenficats approvwis - — — — P R e — — ——————————
Belgium Root CA

Délivrée par : Belgium Root CA

Valable & partir du : 2003.01.26 23:00:00 Z
Valable jusqu'an : 2014.01 26 23:00:00 Z
Utilisation prévue : Signature de certificat (CA), Liste de révocation de certificat

Fammer




12. Sous l'option « Certificats approuvés », cliquez sur le logo en forme de crayon.
13. Sélectionnez une « Belgium Root CA » dans la liste.

14. Cochez « Utiliser ce certificat comme certificat racine approuvé ».

15. Cliquez sur « OK ».

Modifier une approbation de certificat
Détalls du certificat
Objet :  Belgium Root CA
Emetteur :  Beiglum Root CA
Utilsation :  Signature de certificat (CA), Liste de révocation de certificat

Echéance : 27/01/14 00:00:00 |

Restrictions de stratégie

| Un certificat utilisé pour signer un document doit 8tre désigné comme ancre
d’approbation ou relié b une ancre afin que ls signature soit valade. La vérification do
révecation n'a pas lieu su rivesu de I'ancre d'approbation ni su-dessus.

£ Utiliser ce certificat comme racine approuvée
§i la signature est validée, approuver ceo certificat poer :

7 Documants oy doondes signos
Documents certifiés

Content gynamigue
Scripts JovaScorpt meorponds avec R iieoes Meves

Opérgtions systame prividoides (tvse an ressau mpresson

Détails du certificat.,

Alce Annuler “

16. Répétez les deux étapes précédentes pour les autres « Belgium Root CA ».
17. Cliquez sur « Fermer ».

Etat de validation de la signature
La signature est VALABLE (signée par [N (~.thentication)).

« Les document n'ont pas été modifides depuls I'appasition de la signature.
- Le document est signé par I'utilisateur actuel.

| ] Propriétés de la signature... Fermer

18. Les certificats « Belgium Root CA » sont maintenant approuvées par Acrobat Reader DC.
Ouvrez a nouveau le document pour voir si le message d'erreur a disparu.
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5.2.5 Comment configurer une signature numérique avec Adobe Reader DC ?

Si vous souhaitez apposer une signature électronique sur des documents dans Adobe Reader DC,
vous devez disposer d'une signature électronique. Les étapes suivantes vous aideront a configurer
votre signature électronique.

HMwn =

Connectez votre lecteur de carte a I'ordinateur et insérez votre elD dans le lecteur.

Ouvrez Adobe Reader.

Dans le menu en haut, cliquez sur « Acrobat Reader » et ouvrez « Préférences ».
Allez dans la catégorie « Signatures » et sélectionnez |'option « Plus... » sous « Identités et

certificats approuvés ».

! Catégories :

Accessiniitd

Comptes de messagere
Contenu 30 et multimédia
Dispositit ge suvi
Flabiité muinéaia (existant)
Formulakes

Gestionnaire ces approbations
loentité

Internet

JovaScrpt

Langue

Lecture

Mescres (20)

Mesures (3D)

Mescres (gbographiques)
Multiméda (ex'stant)
Orthographe

Protecton

Protection (renforcie)
Recherche

Révision

Services en ligne Adobe
Sgratwes

Unités

Signatures rumdroues

Création ot aspect

+ Comtrélex 'as options de création de signature Autros
+» Définissez Faspect des sigratures au sein d'un cocument

Authentification

+ Comrélez ' fagon dont les sgratures sont suthentifides et b auel moment Autres

Idenitds et cartfcats approuvds

+ Créoz ot givez des idortitis powr signer Autres

« Gévrez les infor o pour appe des documents. -

Harcdatage ces documents

+ Corfigurez les paramitres du serveur de tampors temporels Autres
Annuer oK

Cliquez sur « Modules et jetons PKCS#11 » et ensuite sur « Joindre un module »

Entrez « /Library/Belgium Identity Card/Pkcs11/beid-
pkcs11.bundle/Contents/MacOS/libbeidpkcs11.dylib » (sans les guillemets) et cliquez sur
« OK ».

Les certificats apparaissent.

Attention ! Vos certificats apparaissent, mais vous ne voyez pas « Belgium elD PKCS#11 interface
v2 » en dessous du choix « PKCS#11 Modules et jetons » ? Il s'agit alors de certificats trouvés par
I'intermédiaire du programme d'aide « Acces sécurisé ». Vous ne pouvez pas insérer de signature de
cette maniere.

8. Sélectionnez le certificat « Signature » pour signer vos documents de maniere électronique.
Votre signature électronique est désormais configurée.
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9. Sivous souhaitez utiliser cette signature, placez la zone réservée a la signature a I'endroit

voulu pour insérer la boite de signature.
10. Dans le menu Insertion, cliquez sur AutoText > AutoText, puis sur le nom de la boite de

signature.
® Paramétres ¢'ID et de certificat amrowo numériques
v \entiicatons numériques Yol S S o suomitcat ¥ Booter o8 Acrmier O Supprer 10
Cometes 4'D ¢ Rrérance Nom v # Utiliser pour la signature Date o expiration
Woute Gérer les certificats avec attributs 20250..59:59 2
Fichiers d1D numénques r
& Personnaliser
identifcations numénigues du trousseay
- Moduios ot jetons PKCS#11
v Beigium elD PKCS411 intorface v2
BELPIC
Cantficats approuves ignature)
Délivrée par : Citizen CA

Valable & partir du : 2015/06/24 02:24:54 40100/
Valable jusqu'au : 2025/06/18 00:59:59 40100
Utilisation prévue : Non-répudiation

Fermer
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5.3 Créer une image de la signature physique et la joindre a un document
5.3.1 Sur Windows dans Word

Pour cela, vous aurez besoin d’'un scanner.
1. Inscrivez votre signature sur une feuille de papier.
2. Scannez la signature et enregistrez-la dans un format de fichier courant sur votre ordinateur
(.bmp, .gif, jpg ou .png).
Vous trouverez des informations sur la maniére d'utiliser le scanner dans le manuel ou sur le
site web du fabricant.

3. Ouvrez le fichier image dans Word.

4. Sivous souhaitez recadrer I'image, cliquez dessus pour ouvrir I'onglet Outils de formatage
d’'image, avec I'option Recadrer I'image.
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5. Cliquez avec le bouton droit de la souris sur I'image, puis cliquez sur Enregistrer comme
image pour enregistrer I'image dans un fichier séparé.
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document en cliquant sur Insertion > Images.
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5.3.2 Sur Mac
Pour cela, vous aurez besoin d'un scanner.

1. Inscrivez votre signature sur une feuille de papier.

2. Scannez la signature et enregistrez-la dans un format de fichier courant sur votre ordinateur
(.-bmp, .gif, .jpg ou .png).

3. Dans l'onglet Insertion, cliquez sur Images > Image a partir d'un fichier.
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4. Allez chercher I'image que vous voulez insérer, sélectionnez-la et cliquez sur Insérer.
5. Cliquez sur I'image pour afficher I'onglet Mise en page.

6. Dans l'onglet Mise en page de l'image, cliquez sur Recadrer, puis recadrez la signature.
7. Cliquez avec le bouton droit de la souris sur I'image, puis cliquez sur Enregistrer en tant

Afbeeldingsopmaak

-
o 'TO/- - ,'.; v | - -__ITI' - 1_ Hoogte: 9,98 cm : L
p = — v
Lijn  Afpeeldingsefiecten Positie Tekstterugloop  Maar MNaar Uitlijinen T PE——
voren  achteren h I £| Bijsnijden I
3 b ) 8 9 0 11 12 13 14 15 3 17 | 18 | L Bt b
5123 [ Bijsnijden naar shape >

[ 1 Hoogte-breedteverhouding >

. Opwvullen

a Aanpassen

gu'image pour enregistrer I'image dans un fichier distinct afin de I'utiliser dans d'autres
documents.



